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PYTANIA KIERUNKOWE

1. Wymien, z jakich podstawowych komponentéw skiada sie system

bezpieczenstwa narodowego.

Wyjasnij, czym jest bezpieczenstwo polityczne panstwa.

Wyjasnij, czym jest bezpieczenstwo ekonomiczne panstwa.

Wyjasnij, czym jest bezpieczenistwo narodowe.

Wyjasnij, czym jest bezpieczenstwo miedzynarodowe.

Wyjasnij, czym jest bezpieczenstwo spoteczne.

Wyjasnij, czym jest bezpieczenstwo ekologiczne.

Wyjasnij, czym jest bezpieczenstwo energetyczne.

Wyjasnij, czym jest bezpieczenstwo informacyjne.

0. Wskaz, w czym przejawia sie¢ podmiotowy i przedmiotowy wymiar

bezpieczenstwa.

11. Przedstaw, co skfada sie na system bezpieczenstwa europejskiego.

12. Wskaz, jakg role odgrywa Polska w europejskim systemie bezpieczenstwa.
Odpowiedz uzasadnij.

13. Wskaz, jaka jest rola mocarstw w utrzymaniu bezpieczenstwa
miedzynarodowego. Odpowiedz uzasadnij.

14. Wyjasnij, na czym polega koncepcja bezpieczenstwa zbiorowego.

15. Wyjasnij, na czym polega polityka réwnowagi sit.

16. Wskaz, jaka jest rola sit zbrojnych w panstwie.

17. Wskaz cechy charakterystyczne systemu politycznego USA. Omow je.

18. Wskaz cechy charakterystyczne systemu politycznego Francji. Oméw je.

19. Wskaz cechy charakterystyczne systemu politycznego Republiki Federalnej
Niemiec. Oméw je.

20. Wskaz cechy charakterystyczne systemu politycznego Wielkiej Brytanii. Omow
je.

21. Wskaz, co sktada sie na demokratyczne panstwo prawne.
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Wskaz, co sktada sie na zasoby obronne panstwa.

Omoéw cele i zadania polityki gospodarczo-obronnej panstwa.

Wyja$nij, na czym polega wspdipraca gospodarczo-obronna Polski w ramach
NATO.

Wskaz, jaki jest udziat Polski w zapobieganiu i zwalczaniu terroryzmu
miedzynarodowego. Scharakteryzuj go.

Wskaz, jakie wyroznia sie islamskie organizacje terrorystyczne. Scharakteryzuj
je.

Wskaz cele i zadania polityki imperialnej Federacji Rosyjskiej. Omow je.

Omoéw gtéwne zatozenia aktualnej ,Strategii bezpieczenstwa narodowego RP".
Wymien i scharakteryzuj podstawy prawne i doktrynalne miedzynarodowych
stosunkéw wojskowych.

Wskaz, jaki jest udziat Polski w migdzynarodowych stosunkach wojskowych.
Omow cechy sojuszu wojskowego.

Wyijas$nij, jaka jest rola organizacji migdzynarodowych (na przyktadzie ONZ)
w miedzynarodowych stosunkach politycznych.

Oméw gtébwne wyzwania i zagrozenia w miedzynarodowych stosunkach
politycznych.

Wymien i scharakteryzuj podstawowe akty prawne w dziedzinie
bezpieczenstwa panstwa.

Wyjasénij, na czym polega Wspdina Polityka Bezpieczenstwa i Obrony.

Oméw gwarancje bezpieczenstwa sojusznikéw wedtug Koncepcji Strategicznej
NATO oraz rodzaje odstraszania stosowane przez Sojusz.

Wskaz gtéwne dziedziny wspotpracy UE z NATO.

Wymien i scharakteryzuj podstawy prawne pobytu wojsk obcych na terytorium
RP (SOFA).

Wyjasénij, czym sg stany nadzwyczajne w panstwie.

Wyjasénij, na czym polega nadzér parlamentu nad sektorem bezpieczenstwa
panstwa.

Omoéw kompetencje wiadzy wykonawczej w zakresie kierowania systemem
bezpieczenstwa.

Scharakteryzuj zadania stuzb specjalnych w systemie bezpieczenstwa
narodowego.

Wyjasnij, jak funkcjonuje system bezpieczenstwa narodowego w stanie klgski
zywiotowe;.

Omoéw zasady funkcjonowania systemu bezpieczenstwa narodowego w stanie
wyjgtkowym.

Omoéw zasady dziatania systemu bezpieczenstwa narodowego w stanie
wojennym.

Scharakteryzuj zagrozenia bezpieczenstwa informacyjnego.

Przedstaw atrybuty jakosci informacji.

Wyjasnij, czym jest system zarzadzania bezpieczenstwem i higieng pracy.
Wyjasnij, czym jest system zarzgdzania ochrong Srodowiska.

Omoéw stany niepewnosci i ryzyka oraz dokonaj ich rozréznienia.

specjalnosé¢: ZARZADZANIE KRYZYSOWE

Wyijasnij, czym jest infrastruktura gospodarcza i spoteczna.
Wyja$nij, na czym polega ochrona infrastruktury krytyczne;j.
Scharakteryzuj proces identyfikacji infrastruktury krytyczne;.
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Wyjasnij, czym jest krajowy system cyberbezpieczenstwa.

Wskaz, jakie sg rodzaje struktur niezawodnosciowych.

Wyjasnij istote zapewniania bezpieczenstwa fizycznego i osobowego.

Wyjasnij, czym jest infrastruktura krytyczna.

Wyjasnij, czym jest europejska infrastruktura krytyczna.

Omoéw obowigzki dla operatoréw infrastruktury krytycznej wynikajgce z ustawy
0 zarzadzaniu kryzysowym.

. Scharakteryzuj stopnie alarmowe.

. Wyjasnij, na czym polega ciggto$¢ dziatania panstwa.

. Wyjasnij, czym jest ryzyko operacyjne i co obejmuje.

. Wyjasnij, czym jest plan ciggtosci dziatania oraz jakie elementy zawiera.

. Wyjasnij, czym jest analiza wptywu na dziatalnos¢ (BIA).

. Wyjasnij, na czym polega bezpieczenstwo techniczne i teleinformatyczne.

. Oméw role zarzgdzania kryzysowego w zapewnianiu ciggto$ci sprawowania

wiadzy.

. Wyjasnij, czym jest osrodek zapasowy.

. Wymien i oméw strategie zapewniania ciggtosci dziatania.

. Przedstaw strukture zarzgdzania kryzysowego na szczeblu gminy.

. Przedstaw strukture zarzgdzania kryzysowego na szczeblu powiatu.

. Przedstaw strukture zarzgdzania kryzysowego na szczeblu wojewddztwa.

. Oméw zadania planowania cywilnego realizowane przez podmioty zarzgdzania

kryzysowego na szczeblu gminy i powiatu.

Oméw réznice dotyczgce organizacji i funkcjonowania centrum zarzadzania
kryzysowego na szczeblu gminy i powiatu.

Przedstaw podstawy prawne zarzgdzania kryzysowego w Polsce.

Przedstaw podstawy prawne ochrony infrastruktury krytycznej w Polsce.
Przedstaw podstawy prawne dotyczace stanéw nadzwyczajnych w Polsce.
Scharakteryzuj zadania wojewody w zakresie usuwania skutkéw klesk
zywiotowych i katastrof.

Scharakteryzuj zadania starosty w zakresie usuwania skutkéw klesk
zywiotowych i katastrof.

Scharakteryzuj zadania wojta, burmistrza, prezydenta miasta w zakresie
usuwania skutkow klesk zywiotowych i katastrof.

Wyjasnij, na czym polega identyfikacja ryzyka.

Wyjasnij, na czym polega analiza ryzyka.

Wyjasnij, na czym polega ewaluacja ryzyka.

Wyjasnij, na czym polega monitorowanie ryzyka.

Wyjasnij, czym sa mapy ryzyka i mapy zagrozen.

Omow role medidw w zarzgdzaniu kryzysowym.

Wskaz, jakie szanse i =zagrozenia wynikajg z wykorzystania mediéw
spotecznosciowych w zarzgdzaniu kryzysowym.

Wskaz, jakie podmioty, zgodnie z ustawg o =zarzadzaniu kryzysowym,
odpowiadajg za informowanie ludnosci o zagrozeniach.

Wyjasnij, czym sg gry decyzyjne i jak mozna je wykorzysta¢ w zarzgdzaniu
kryzysowym.

Wyjasnij, czym jest gra wojenna.

Scharakteryzuj role ¢wiczen w zarzadzaniu kryzysowym.
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Wskaz, jaka jest podstawowa jednostka ilosci informacii.

Wyjasnij, w jaki sposéb oceni¢ jako$¢ i warto$¢ informaciji.

Wyjasnij, czym jest system informacyjny.

Wskaz, za pomocg jakich narzedzi badawczych mozna oceni¢ wartos¢ systemu
informacyjnego.

Przedstaw, jaka jest relacja pomiedzy systemem informacyjnym a systemem
informatycznym.

Wskaz, jakie sg generacje rozwoju systeméw informacyjnych i informatycznych.
Wskaz, jakie sg naturalne i sztuczne systemy informacyjne.

Wskaz, jakie sg atrybuty bezpieczenstwa informacji.

Wskaz i scharakteryzuj typy baz danych.

. Wskaz, jakie systemy stuzg do zarzgdzania bazami danych (DBMS).

. Omow atrybuty informaciji.

. Wyjasnij réznice miedzy bazg danych a hurtownig danych.

. Omow zasadnicze schematy hurtowni danych.

. Wyjasénij, na czym polega przetwarzanie informacji z wykorzystaniem

wielowymiarowej bazy danych.

. Przedstaw, jak jest zorganizowany proces zasilania hurtowni danymi.

. Omow wyzwania dotyczgce rozwoju baz danych i hurtowni danych.

. Wyjasnij, czym jest strategia informacyjna.

. Omoéw uwarunkowania strategii informacyjnej w systemach bezpieczenstwa.

. Wskaz, jakie sg zrodta znieksztatcenia informacji w procesie komunikacji

i metody kompensaciji zaktocen.

Wyjasnij, na czym polega proces budowy strategii informacyjnej w systemach
bezpieczenstwa.

Omodw etapy zarzgdzania ryzykiem informacyjnym.

Wyjasnij, na czym polega oszacowanie jakosciowe ryzyka dla potrzeb
bezpieczenstwa informacyjnego.

Wyjasnij, na czym polega oszacowanie ilosciowe ryzyka dla potrzeb
bezpieczenstwa informacyjnego.

Wyijasnij, w jaki sposéb konstruuje si¢ macierz ryzyka.

Omoéw metody sterowania (postgpowania z) ryzykiem.

Wyjasnij, na czym polega audyt bezpieczenstwa teleinformatycznego.

Wyjasnij, na czym polega dokumentowanie systemu bezpieczenstwa.

Omoéw miedzynarodowe kryteria oceny bezpieczenstwa informacji w systemach
informatycznych.

Oméw generacje rozwoju kryptografii.

Omow podstawowe metody szyfrowania informaciji.

Wyijasnij, czym rézni sie szyfrowanie od kodowania.

Wyijasnij, w jaki sposéb dziata algorytm symetryczny i asymetryczny.

Przedstaw wspotczesne kryptosystemy.

Omow metody i techniki analizy zagrozen informacyjnych.

Przedstaw podstawowe normy i standardy z zakresu bezpieczenstwa
informacyjnego.

Opisz podstawowe typy zapasowych osrodkéw przetwarzania danych.

Wyjasnij, czym sa systemy typu SCADA.

Przedstaw techniki atakéw na systemy teleinformatyczne.

Omow etapy prowadzenia atakéw informatycznych.

Wyjasnij, na czym polega model ISO OSI.
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Przedstaw podstawowe zagrozenia bezpieczenstwa obiektéw technicznych.
Przedstaw podstawowe czynniki zawodnosci obiektéw technicznych.

Przedstaw relacje miedzy kategoriami bezpieczenstwa i niezawodnosci.
Scharakteryzuj podstawowe kryteria oceny bezpieczenstwa obiektéw
technicznych.

Omoéw podstawowe kryteria oceny niezawodnos$ci obiektéw technicznych.
Scharakteryzuj wptyw struktur obiektéw technicznych na ich niezawodnos¢.
Scharakteryzuj podstawowe mierniki niezawodnosci obiektéw technicznych.
Przedstaw istote spotecznego warto$ciowania techniki.

Przedstaw system zarzgdzania ciggto$cig dziatania oraz jego elementy.

. Wymien elementy systemu bezpieczenstwa narodowego odpowiadajgce za

zapewnianie ciggtosci funkcjonowania panstwa.

. Wyjasnij, czym jest ryzyko operacyjne i przedstaw, co sie na nie sktada.
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Scharakteryzuj cele analizy wptywu na dziatalno$¢ oraz zasadnicze jej etapy.
Wyjasnij, czym jest ciggtos¢ dziatania i jaki jest jej zwigzek z bezpieczenstwem.
Przedstaw podstawowe scenariusze wystepowania zaktocen.

Scharakteryzuj etapy procesu reagowania na zaktocenie.

Wyjasnij, czym sg osrodki zapasowe i wskaz ich rodzaje.

Przedstaw definicje i zadania obrony cywilnej.

Oméw istote i zasady ewakuacji.

Przedstaw podstawowe akty prawa miedzynarodowego i krajowego w zakresie
ochrony ludnosci.

Przedstaw istote ochrony ludnosci i jej role w systemie bezpieczenstwa
narodowego Rzeczypospolitej Polskiej.

Scharakteryzuj pojecie ,infrastruktura” i dokonaj rozréznienia infrastruktury
gospodarczej i spoteczne;j.

Wyjasnij, na czym polega ochrona infrastruktury krytyczne;j.

Rozwin pojecie ,operator kluczowej ustugi” oraz scharakteryzuj jego obowigzki
w zakresie zapewniania bezpieczenstwa takich ustug.

Omow podstawy prawne ochrony infrastruktury krytyczne;.

Przedstaw istote zapewniania bezpieczenstwa fizycznego i osobowego.
Wyjasnij, czym jest ,infrastruktura krytyczna” i wskaz, jakie systemy sie na nig
skfadaja.

Wyjasnij, czym jest Narodowy Program Ochrony Infrastruktury Krytycznej i jakie
Sg jego cele.

Wskaz obowigzki dla operatoréw infrastruktury krytycznej wynikajgce z ustawy
0 zarzagdzaniu kryzysowym.

Wyjasnij, na czym polega ochrona ludnosci.

Wskaz, w oparciu o jakie determinanty powinien by¢ budowany system ochrony
ludnosci.

Scharakteryzuj proces analizy systemowej ochrony ludnosci i infrastruktury.
Omow zasady ewaluacji systemoéw ochrony ludnosci i infrastruktury.
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Omow obszary zastosowan technologii informacyjnych w systemach ochrony
ludnosci i infrastruktury.

Wymien sektory ustug kluczowych i scharakteryzuj jeden wybrany sektor ze
wskazaniem jego podsektorow.

Wymien ustugi kluczowe dla sektora zdrowie.

Oméw zadania Morskiej Stuzby Poszukiwania i Ratownictwa (Stuzby SAR)
w przypadku katastrofy morskiej wymagajacej masowej operacji ratownicze;.
Przedstaw podstawy prawne, struktury i kompetencje prowadzenia ewakuacji
ludnosci na wypadek masowego zdarzenia.

Scharakteryzuj System Informacji Geograficznej oraz jego zastosowanie
w systemie bezpieczenstwa narodowego.

Scharakteryzuj mapy cyfrowe i ich rodzaje.

Omow zatozenia ustawy o ochronie ludnosci i obronie cywilne;.
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