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Prosze dokona¢ interpretacji terminu ,bezpieczernstwo”.

Prosze wskaza¢, w czym przejawia sie podmiotowy i przedmiotowy wymiar
bezpieczenstwa.

3. Prosze wyjasni¢, czym jest bezpieczenstwo polityczne panstwa.

4. Prosze wyjasni¢, czym jest bezpieczenstwo ekonomiczne panstwa.

5. Prosze wyjasni¢, czym jest bezpieczenstwo narodowe.
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Prosze wyjasni¢, czym jest bezpieczenstwo miedzynarodowe.
Prosze wyjasni¢, czym jest bezpieczenstwo spoteczne.
. Prosze wyjasni¢, czym jest bezpieczenstwo ekologiczne.

9. Prosze wyjasni¢, czym jest bezpieczenstwo energetyczne.

10. Prosze wyjasni¢, czym jest bezpieczenstwo informacyjne.

11. Prosze dokonac interpretacji terminéw ,zagrozenie”, ,podatnos¢”.

12. Co to jest system bezpieczenstwa narodowego? Prosze omowi¢ podstawowe
komponenty tego systemu.

13. Prosze przedstawi¢, co sktada sig na system bezpieczenstwa europejskiego.

14. Prosze opisa¢, jaka role odgrywa Polska w europejskim systemie
bezpieczenstwa.

15. Prosze opisac role mocarstw ~ w utrzymaniu bezpieczenstwa
miedzynarodowego.

16. Prosze wyjasni¢, na czym polega koncepcja bezpieczenstwa zbiorowego.

17. Prosze wyjasni¢, na czym polega polityka rownowagi sit.

18. Prosze wskaza¢, jaka jest rola sit zbrojnych w panstwie.

19. Prosze omoéwi¢ zasadnicze elementy demokratycznego panstwa prawa.

20. Prosze omowi¢ zasadnicze elementy niemilitarnego podsystemu obronnego
panstwa, co sktada sie na zasoby obronne parnstwa.

21. Prosze omoéwic cele i zadania polityki gospodarczo-obronnej panstwa.
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Prosze wyjasni¢, na czym polega wspotpraca gospodarczo-obronna Polski
w ramach NATO.

Prosze omoéwi¢ udziat Polski w zapobieganiu i zwalczaniu terroryzmu
miedzynarodowego.

Prosze oméwi¢ najgrozniejsze islamskie organizacje terrorystyczne.

Prosze wymieni¢ i scharakteryzowaé podstawy prawne i doktrynalne
miedzynarodowych stosunkoéw wojskowych.

Prosze wskaza¢, jaki jest udziat Polski w miedzynarodowych stosunkach
wojskowych.

Prosze oméwic zasadnicze cechy sojuszu wojskowego.

Prosze wyjasni¢, jaka jest rola organizacji miedzynarodowych (na przyktadzie
ONZ) w miedzynarodowych stosunkach politycznych.

Prosze omoéwi¢ gtdbwne wyzwania i zagrozenia wystepujgce obecnie
w miedzynarodowych stosunkach politycznych.

Prosze wymieni¢ i scharakteryzowa¢ podstawowe akty prawne w dziedzinie
bezpieczenstwa panstwa.

Prosze oméwi¢ gwarancje bezpieczenstwa sojusznikow wedtug Koncepciji
Strategicznej NATO oraz rodzaje odstraszania stosowane przez Sojusz.

Prosze wyjasni¢, czym sg stany nadzwyczajne w panstwie.

Prosze wyjasni¢, na czym polega cywilna kontrola panstwa nad sektorem
bezpieczenstwa panstwa.

Prosze oméwi¢ kompetencje wtadzy wykonawczej w zakresie kierowania
systemem bezpieczenstwa narodowego.

Prosze scharakteryzowa¢ zadania stuzb specjalnych w systemie
bezpieczenstwa narodowego.

Prosze wyjasni¢, jak funkcjonuje system bezpieczenstwa narodowego w stanie
kleski zywiotowej.

Prosze omowi¢ zasady funkcjonowania systemu bezpieczenstwa narodowego
w stanie wyjgtkowym.

Prosze omoéwi¢ zasady dziatania systemu bezpieczenstwa narodowego
w stanie wojennym.

Prosze scharakteryzowaé zagrozenia bezpieczenstwa informacyjnego.

Prosze przedstawi¢ atrybuty jako$ci informacii.

Prosze wyjasni¢ na czym polega wptyw ryzyka w zapewnianiu bezpieczenstwa.

Prosze wyja$ni¢ co rozumiesz przez ciagtos¢ dziatania panstwa.

Prosze omoéwi¢ role zarzadzania kryzysowego w zapewnianiu ciggtosci
Sprawowania wtadzy.

Prosze scharakteryzowaé¢ cel oraz strukture krajowego systemu obrony przed
bronig masowego razenia.

Prosze oméwic terminologie, istote i rodzaje ratownictwa.

Prosze przedstawic strukture organizacyjng i podstawy prawne funkcjonowania
Krajowego Systemu Wykrywania Skazen i Alarmowania - KSWSIA.

Prosze omowi¢ strukture organizacyjng, potencjat i podstawy prawne
funkcjonowania Krajowego Systemu Ratowniczo-Gasniczego - KSRG.

Prosze scharakteryzowac podstawy prawne i zadania ochrony ludnosci i obrony
cywilnej w Polsce.

Prosze scharakteryzowa¢ zadania organizatora imprezy masowej w zakresie
zapewniania bezpieczenstwa.

Prosze wskazac¢ réznice miedzy ochrong ludnosci, a obrona cywilng.
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specjalnos¢: ZARZADZANIE KRYZYSOWE

Prosze scharakteryzowa¢ organizacje systemu zarzadzania kryzysowego
w Polsce.

Prosze wymieni¢ podstawy prawa krajowego regulujgce obszar ochrony
ludnosci.

Prosze wymienic¢ i scharakteryzowaé rodzaje ewakuacii.

Prosze  scharakteryzowa¢ zadania wybranego organu administracji
samorzgdowej w ochronie ludno$ci.

Prosze scharakteryzowa¢ zadania samorzadu gminnego w zakresie planowania
i przeprowadzenia ewakuacji.

Prosze wymieni¢ zadania obrony cywilnej zgodnie z regulacjami prawa
migdzynarodowego.

Prosze omoéwi¢ poziomy komunikacji oraz ich znaczenie w sytuacjach
kryzysowych.

Prosze omoéwi¢ role komunikacji werbalnej i niewerbalnej w budowaniu
wiarygodno$ci przekazu kryzysowego.

Prosze oméwi¢ podstawowe strategie komunikacyjne i ich zastosowanie
w sytuacjach kryzysowych.

Prosze przedstawi¢ wybrane teorie komunikacji kryzysowej i ich praktyczne
znaczenie dla zarzadzania kryzysem.

Prosze omowi¢ znaczenie relacji z mediami w ochronie reputacji i odbudowie
zaufania po kryzysie.

Prosze¢ omowi¢ role mediéw jako narzedzia eskalujgcego lub tagodzgcego
kryzys.

Prosze wymieni¢ dwie jednostki organizacyjne gminy i ich zadania w przypadku
wystgpienia sytuacji kryzysowe;.

Prosze wymieni¢ co najmniej jeden organ opiniodawczo-doradczy powiatu, oraz
jego zadania w kontekscie realizacji zadan zarzadzania kryzysowego. Prosze
wskazac¢ jego strukture i zadania.

Prosze wymieni¢ zadania wlasne gminy zaspokajajace zbiorowe potrzeby
wspdlnoty, ktére to zadania mogg by¢ wykorzystane w przypadku sytuaciji
kryzysowych.

Prosze wymieni¢ zadania publiczne powiatu o charakterze ponadgminnym,
ktére to zadania moga by¢ wykorzystane w przypadku sytuacji kryzysowych.
Prosze wymieni¢ zadania planowania cywilnego.

Prosze wymieni¢ elementy systemu zarzgdzania kryzysowego na poziomie
gminy i na poziomie powiatu (organ zarzadzania kryzysowego, organ
opiniodawczo-doradczy, CZK, komérka organizacyjna realizujgca).

Prosze wskaza¢ dwa zagrozenia wobec ktérych skuteczne przeciwdziatanie
miesci si¢ catkowicie w kompetencji i mozliwosciach ministra wtasciwego do
spraw finansow publicznych (organ ten jest gtéwnym i jedynym wykonawca)
(nie sg to zagrozenia wskazane w KPZK).

Prosze wskaza¢ dwa zagrozenia wobec ktdrych skuteczne przeciwdziatanie
miesci si¢ catkowicie w kompetencji i mozliwo$ciach ministra wtasciwego do
spraw gospodarki morskiej (organ ten jest gtéwnym i jedynym wykonawca) (nie
sg to zagrozenia wskazane w KPZK).

Prosze wskaza¢ dwa zagrozenia wobec ktdrych skuteczne przeciwdziatanie
miesci sie catkowicie w kompetencji i mozliwosciach ministra wiasciwego do
spraw rolniciwa (organ ten jest gldbwnym i jedynym wykonawcg) (nie sg to
zagrozenia wskazane w KPZK).
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Prosze wskaza¢ dwa zagrozenia wobec ktorych skuteczne przeciwdziatanie
mieSci sie catkowicie w kompetencji i mozliwo$ciach ministra wtasciwego do
spraw transportu (organ ten jest gtéwnym i jedynym wykonawcg) (nie sg to
zagrozenia wskazane w KPZK).

Prosze wskaza¢ dwa zagrozenia wobec ktorych skuteczne przeciwdziatanie
miesSci sie catkowicie w kompetencji i mozliwo$ciach ministra wtasciwego do
spraw administracji publicznej (organ ten jest gtébwnym i jedynym wykonawca)
(nie sg to zagrozenia wskazane w KPZK).

Prosze wskazac jedno zagrozenie, wobec ktorego skuteczne przeciwdziatanie
miesci sie catkowicie w kompetencji i mozliwosciach ministra wlasciwego do
spraw wyznan religijnych (organ ten jest gtbwnym i jedynym wykonawcg) (nie
sg to zagrozenia wskazane w KPZK).

Prosze wymieni¢ zadania z zakresu planowania cywilnego wskazane w ustawie
0 zarzadzaniu kryzysowym.

Prosze wymieni¢ rodzaje stopni alarmowych i stopni alarmowych CRP.

Na jakim obszarze sg wprowadzane stopnie alarmowe i stopnie alarmowe
CRP?

Kto wprowadza, zmienia lub odwotuje stopnie alarmowe i stopnie alarmowe
CRP i w jakiej formie?

Co to jest i z jakich systemow sktada sie infrastruktura krytyczna panstwa?
Prosze scharakteryzowac proces identyfikacji infrastruktury krytycznej panstwa.
Prosze scharakteryzowa¢ podstawy prawne ochrony infrastruktury krytycznej
panstwa.

Prosze scharakteryzowa¢ istote zapewniania bezpieczenstwa fizycznego
i osobowego infrastruktury krytyczne;.

Prosze scharakteryzowac istote zapewniania bezpieczenstwa technicznego
i teleinformatycznego infrastruktury krytyczne;.

Prosze scharakteryzowa¢ istote zapewniania bezpieczenstwa prawnego
infrastruktury krytyczne;j

Co to sg ustugi kluczowe? Jakie obowigzki w zakresie ich ochrony spoczywajg
na operatorach ustug kluczowych?

Prosze scharakteryzowa¢ gtowne zatozenia Narodowego Programu Ochrony
Infrastruktury Krytyczne;.

Co to jest wspofzalezno$¢ oraz w jaki sposéb wptywa na bezpieczenstwo
infrastruktury krytycznej?

Prosze wyjasni¢ pojecia: informacja pierwotna, informacja wtérna, informacja
sprawdzona i informacja niesprawdzona i podaj przyktadowe metody analizy
informaciji.

Prosze scharakteryzowa¢ metodyke analizy informacji w zarzadzaniu
kryzysowym.

Prosze wyjasni¢ pojecia: co to jest informacja i zrédta informacji, co to jest
percepcja i podaj przyktady wykorzystania percepcji w analizie informacyjnej w
zarzadzaniu kryzysowym.

specjalnosé: BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH

1.

o

Prosze wyjasni¢, czym sg modele warstwowe sieci komputerowych. Poréwnaj
model OSI| i TCP/IP oraz podaj, do jakich celéw sg wykorzystywane.

Na czym polega adresowanie w sieciach komputerowych? Prosze wyjasni¢
roznice pomiedzy adresami MAC i IP oraz opisz ich role w transmisji danych.
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Prosze omowiC roznice pomiedzy hubem, switchem i routerem. Prosze
wskazac, w ktorej warstwie modelu OSI pracuje kazde z tych urzadzen.

Prosze wyjasni¢ roznicge pomiedzy komutacjg a routingiem. Dlaczego routing
jest niezbedny w komunikacji pomiedzy réznymi sieciami?

Czym jest protokot sieciowy? Prosze podaé przyktady protokotdéw z réznych
warstw modelu TCP/IP i krétko opisz ich funkcije.

Jakie sg podstawowe zagrozenia w sieciach komputerowych? Prosze podaé
przyktady mechanizmoéw zwiekszajgcych niezawodno$é i bezpieczenstwo
transmisji danych.

Prosze wyjasni¢ podstawowe pojecia jakosciowej teorii informacji. Jak
te pojecia sg wykorzystywane w analizie srodowiska informacyjnego?

Prosze wymieni¢ rodzaje informowania znieksztatconego i podaj ich przyktady.
Prosze scharakteryzowa¢ ofensywne dziatania informacyjne. Prosze wyja$ni¢,
jakie metody i techniki sg w nich wykorzystywane.

Prosze scharakteryzowac¢ defensywne dziatania informacyjne. Prosze wyjasnic,
jakie metody i techniki sg w nich wykorzystywane.

Prosz¢ omowi¢ aspekty informacji (statystyczno-syntaktyczny, semantyczny,
pragmatyczny).

Prosze omoéwi¢ wojskowe struktury operacji informacyjnych w USA.

Prosze scharakteryzowaé wojskowe struktury operacji psychologicznych
w USA.

Prosze  przedstawi¢  wojskowe  struktury  operacji  informacyjnych
i psychologicznych Federacji Rosyijskie;.

Prosze omowi¢ wojskowe struktury przestrzeni informacyjnej i cybernetycznej
w RFN.

Prosze scharakteryzowac¢ wojskowe struktury operacji informacyjnych w Polsce.
Prosze przedstawi¢ wojskowe struktury operacji psychologicznych w Polsce.
Prosze oméwi¢ elementy dowoddztwa komponentu wojsk  obrony
cyberprzestrzeni w RP.

Prosze scharakteryzowac¢ zagrozenia bezpieczenstwa informacyjnego.

Prosze oméwi¢ normy i regulacje prawne, istotne do celéw zapewnienia
cyberbezpieczenstwa w Polsce.

Jakie warunki muszg by¢ spetnione, aby system teleinformatyczny lub sie¢ byly
uznane za bezpieczne?

Dlaczego wazna jest systematyczna analiza ryzyka w sieciach
teleinformatycznych? Co taka analiza pozwala nam osiggng¢?

Prosze wymieni¢ poziomy ochrony systemow i sieci teleinformatycznych.
Prosze wymieni¢ zabezpieczenia organizacyjno-proceduralne systemoéw i sieci
teleinformatycznych.

Prosze wskazac obszary bezpieczenstwa ochrony informacji niejawnych.

Prosze scharakteryzowa¢ bezpieczenstwo osobowe — zgodnie z ustawg
o ochronie informacji niejawnych.
Prosze scharakteryzowa¢ bezpieczenstwo fizyczne — zgodnie z ustawa
o ochronie informacji niejawnych.
Prosze scharakteryzowa¢ bezpieczenstwo teleinformatyczne - zgodnie

z ustawg o ochronie informaciji niejawnych.

Prosze scharakteryzowa¢ bezpieczenstwo przemystowe — zgodnie z ustawg
o ochronie informac;ji niejawnych.

Prosze wskaza¢ zakres odpowiedzialnosci za ochrone informacji niejawnych:
ABW, Kierownika jednostki organizacyjnej, Petnomocnika ds. ochrony
informaciji niejawnych.
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Co to sg ustugi kluczowe?

Prosze scharakteryzowa¢ podstawy prawne ochrony infrastruktury krytycznej
oraz ustug kluczowych.

Co to jest i z jakich systeméw sktada sie infrastruktura krytyczna?

Prosze scharakteryzowac proces wytaniania infrastruktury krytyczne;.

Co to jest i jakie znasz rodzaje zjawiska wspotzaleznosci?

Jakie obowigzki natozono na operatorow ustug kluczowych w ustawie
o krajowym systemie cyberbezpieczenstwa?

Prosze scharakteryzowac istote modelu ZERO TRUST.

Zdefiniuj pojecie danych osobowych. Jakie sg rodzaje danych osobowych,
Prosze wymieni¢ przyktady.

Prosze wymieni¢ zasady ochrony danych osobowych.

Zdefiniuj pojecie przetwarzania danych osobowych. Podaj przykfady.

specjalno$é: OCHRONA LUDNOSCI | INFRASTRUKTURY
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Prosze wyjasni¢ pojecie cyklu zycia systemu informatycznego. Prosze omoéwié
réznice pomiedzy tradycyjnymi modelami cyklu zycia, a modelami zwinnymi.

Na czym polega paradygmat obiektowy w analizie i projektowaniu systeméw?
Opisz role inzynierii wymagan w cyklu zycia systemu. Prosze wyjasni¢, czym
sg wymagania funkcjonalne i niefunkcjonalne.

Czym jest jezyk UML i do jakich celéow jest wykorzystywany w analizie
systemow?

Jaka role petnig narzedzia CASE w inzynierii systemow?

Kim s3g interesariusze systemu ochrony ludno$ci? Opisz, w jaki sposob
ich potrzeby i oczekiwania wptywajg na proces analizy i definiowania wymagan
systemowych.

Prosze scharakteryzowa¢ Unijny Mechanizm Ochrony Ludno$ci.

Prosze wymieni¢ organy ochrony ludnosci i prosze omoéwi¢ ich podstawowe
zadania.

Prosze wymieni¢ 5 podmiotéw ochrony ludnosci i prosze scharakteryzowaé
zadania 2 wybranych.

Jakie zadania z zakresu bezpieczenstwa mogg by¢ realizowane przez
administracje publiczng z wykorzystaniem BSL?

Ktore jednostki administracji publicznej i stuzby podlegte panstwu najczesciej
wykorzystujg BSL do celow bezpieczenstwa i dlaczego?

W jaki sposdb BSL wspierajg monitoring przestrzeni publicznej i kontrole
obszaréw trudno dostepnych?

Jakie rodzaje sensorow i wyposazenia BSL sg wykorzystywane przez
administracje publiczng do realizacji zadan zwigzanych z bezpieczenstwem?
Jakie korzysci organizacyjne i ekonomiczne wynikajg z wykorzystania BSL
przez administracj¢ publiczng w poréwnaniu z tradycyjnymi metodami?

Jakie sg gtowne ograniczenia techniczne, organizacyjne i spoteczne
wykorzystania BSL w administracji publiczne;j?

Czym jest zagrozenie (zgodnie z zapisami ustawy o ochronie ludnosci i obronie
cywilnej)?

Jaki jest cel realizacji zadan ochrony ludno$ci?

Jaki jest cel realizacji zadan obrony cywilnej?

Z czego skitada sie system ochrony ludnosci?

W jakich sytuacjach ochrona ludno$ci staje sie obrong cywilng?

Jakie sg gtbwne zadania zwigzane z ochrong ludnosci i obrong cywilng?
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Prosze scharakteryzowa¢ zagrozenia w przypadku niedostepnos$ci ustug
w sektorze energii.

Prosze scharakteryzowac¢ zagrozenia w przypadku niedostepnosci ustug
w sektorze bankowosci i infrastruktury rynkéw finansowych.

Prosze scharakteryzowac role SAR w przypadku masowej operacji ratowniczej
na morzu.

Prosze scharakteryzowa¢ role Policji w przypadku katastrofy technicznej
w aglomeracji miejskiej.

Jaka jest podstawa prawna przeprowadzenia ewakuaciji ludno$ci na wypadek
masowego zdarzenia?

Co to jest i z jakich systemdw sktada sie infrastruktura krytyczna paristwa?
Prosze scharakteryzowac proces identyfikacji infrastruktury krytycznej panstwa.
Prosze scharakteryzowa¢ podstawy prawne ochrony infrastruktury krytycznej
panstwa.

Prosze scharakteryzowa¢ istote zapewniania bezpieczenstwa fizycznego
i osobowego infrastruktury krytycznej.

Prosze scharakteryzowac istote zapewniania bezpieczenstwa technicznego
i teleinformatycznego infrastruktury krytyczne;.

Prosze scharakteryzowa¢ istote zapewniania bezpieczenstwa prawnego
infrastruktury krytyczne;.

Co to s3g ustugi kluczowe? Jakie obowigzki w zakresie ich ochrony spoczywajg
na operatorach ustug kluczowych?

Prosze scharakteryzowa¢ gtéwne zatozenia Narodowego Programu Ochrony
Infrastruktury Krytycznej.

Co to jest wspotzalezno$¢ oraz w jaki sposdb wptywa na bezpieczenstwo
infrastruktury krytycznej?

Prosze wyjasni¢ pojecie analiza informaciji i Prosze przedstawi¢ przykiadowe
metody analizy informaciji.

Prosze scharakteryzowa¢ metodyke analizy informac;ji.

Prosze wyjasni¢ pojecia: informacja, percepcja. Prosze przedstawi¢ przyktady.
Co jest Trojkat Wellsa i Trojkat Crescheya. Prosze przedstawi¢ przyktady
zastosowania tych metod.

Prosze scharakteryzowa¢ 7 zasad analizy kryminainej. Prosze przedstawic¢
przyktady zastosowania tych zasad.
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